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Wie gut ist lhre IT geschitzt?

Der Navigator fiir lhr IT-

Nach einem Security-Checkup wissen Sie genau, Sicherheitskonzept
wo lhr Unternehmen im Hinblick auf die IT-

Sicherheit steht und ob Ihr Risikomanagement Mit unserem Checkup gewinnen Sie
C . einen glasklaren Blick auf den Status
auch wirklich greift.

Ihres IT-Sicherheitsmanagements und
erhalten eindeutige Handlungs-
Cyberangriffe sind heute ein allgegenwartiges Risiko, denen mit empfehlungen zur Optimierung lhrer

innovativen SchutzmaBnahmen entgegengewirkt werden kann. Eine gesamten IT-Sicherheit.
umfangreiche Bestandsaufnahme lhrer IT durch einen Sicherheits-
experten zeigt lhnen nicht nur den Reifegrad Ihrer derzeitigen IT-
Sicherheit auf, sie hilft auch bei der Identifizierung und Frih-

» Welchen Sicherheitsrisiken ist das
Unternehmen ausgesetzt?

erkennung von Risiken und Schwachstellen in lhrer IT-Infrastruktur. « Wo gibt es noch Liicken im IT-
Dazu gehort beispielsweise auch die Uberprifung, ob und wie lhre Sicherheitskonzept / Risiko-
implementierten Sicherheitsvorkehrungen im IT-Ernstfall, wie z. B. management?

bei einem Angriff durch Ransomware oder anderer Schadsoftware, « Eindeutiger, priorisierter
greifen wiirden. Gerade fir kleine und mittelstdndische Unter- MaBnahmenplan.

nehmen kénnte ein erfolgreicher Cyberangriff schnell zur existen-
ziellen Bedrohung werden, wenn kein bzw. nur ein unzureichendes
Risikomanagement vorherrscht. Sind die kritischen Daten lhres
Unternehmens jederzeit bestens geschitzt?

Transparenz schaffen IT-Sicherheit messhar machen Konkrete Roadmap

« Schaffung eines Verstandnisses » l|dentifizierung bisher unent- « Eingruppierung in eine Schutz-
fur Sicherheitsziele und den deckter Risiken und potenzieller bedarfsklasse.
daraus resultierenden Gefahren. « Prazise Roadmap und Checkliste
Anforderungen. « Uberprifung lhres Risiko- mit priorisierten, umsetzbaren

« Systematische Priifung des managements. technischen und organisato-
Standortes, der Organisation, der « Dokumentation der Schwach- rischen MaBnahmen.
IT-Systeme und Abhangigkeiten. stellen. « Empfehlung innovativer Tech-

nologien zur Minimierung von
Angriffsflachen.

Friherkennung von IT-Risiken Feststellung des aktuellen Klare Handlungsempfehlungen
und Schwachstellen wirken dem Reifegrades bei der Umsetzung schaffen Sicherheit.
Kontrollverlust entgegen. der IT-Sicherheit.

Mithilfe des Security-Checkups konnten wir herausfinden, in welchen Bereichen unserer IT-Sicherheit noch Verbes-
serungsbedarf besteht. Die konkreten Handlungsempfehlungen haben uns geholfen, die Schwachstellen im Anschluss
gezielt zu beseitigen — Das minimiert Risikofaktoren und erhéht den Schutz all unserer Unternehmensdaten.

Geschaftsfihrer einer groBen deutschen Versicherungsagentur

In Kooperation mit den IT-Sicherheitsspezialisten von BASYS aus Bremen. © 2021 | www.idkom.de
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Zusammenfassung der Lésung

Unser Versprechen an Sie

Detaillierter Checkup liefert glasklare Ergebnisse

* Erfassung des IST-Zustands nach definierten Prifpunkten.

* Bewertung der aufgedeckten Risiken hinsichtlich Eintritts-
wahrscheinlichkeit und Schadenspotenzial.

* Priorisierte Handlungsempfehlungen.

Wir bieten lIhnen die optimale Unter-
stitzung, mithilfe eines Security-
Checkups Ihr gesamtes
IT-Sicherheitsmanagement zu
optimieren.

 Fur jede Anforderung gibt es eine eindeutige technische oder Unsere IT-Consultants und System-

E Eindeutige Losungsempfehlungen fir eventuelle Liicken

organisatorische Lésung. spezialisten entwickeln gemeinsam
e Mithilfe einer Lésungsmatrix lasst sich die entsprechende Lésung mit Ihnen das f[]r Sie optimal

eindeutig identifizieren. passende Service-Angebot.

Ablauf des Checkups Ein Anceb Einsti

« Ermittlung lhrer konkreten Zielsetzung. In Angebot zum Einstieg
e Vorbereitung und Durchfiihrung des Checkups unter strenger

Beachtung der Datensicherheit. « Die Preisgestaltung ist flexibel und
* Moderierte Durchfiihrung. richtet sich nach lhrer individuellen
e Ergebnisprasentation. Umgebung und den von |hnen

gebuchten Leistungspaketen.

Konkrete Vorteile / gewlinschte Ergebnisse

* Einschatzung des Umsetzungsgrades lhrer IT-Sicherheit durch unabhangige Experten

* Ein gepriftes IT-Sicherheitskonzept sorgt flir einen Zuwachs an Kontrolle, Sicherheit und Komfort
e Vertrauensvolle Zusammenarbeit, persénliche Betreuung und regionale Nahe

Warum ID.KOM?

ID.KOM liebt und dient dem Mittelstand seit tiber 25 Jahren. Unsere IT-Berater analysieren die Sicherheit lhrer
Unternehmens-IT, erkennen potenzielle Sicherheitsrisiken und besprechen im Anschluss mit lhnen die richtigen
Schritte. Dies haben wir bereits in zahlreichen Branchen unter Beweis gestellt, auch in sensiblen Bereichen wie etwa
Banken & Versicherungen sowie dem Gesundheitswesen.
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